Polityka ochrony danych osobowych
w Urzedzie Gminy Zarnéw

Rozdzial 1
Postanowienia ogolne

§1.

Celem Polityki ochrony danych w Urzedzie Gminy Zarnéw, zwanym dalej ,,Organizacja”, jest
uzyskanie optymalnego i zgodnego z wymogami obowigzujacych aktow prawnych sposobu
przetwarzania informacji zawierajacych dane, w tym réwniez dane osobowe.

§ 2.

Polityka ochrony danych osobowych zostata opracowana w oparciu o wymagania zawarte w:

1. Rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str.1/;

2. Ustawie z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 24 maja 2018
r., poz. 1000);

3. Rozporzadzeniu Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestréw publicznych 1 wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2017 r., poz. 2247);

4. ustawie z dnia 9 lutego 2018 r. o ochronie informacji niejawnych (tj. Dz. U. z 2018r.,
poz. 412);

5. § 3.1 § 4. Rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych, oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100,

poz. 1024).
§3.
Ochrona danych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, aplikacje oraz uzytkownikoéw proporcjonalne

i adekwatne do ryzyka naruszenia bezpieczenstwa danych przetwarzanych w ramach
prowadzonej dziatalnosci.

§ 4.
1. Utrzymanie w Organizacji ochrony danych, w tym danych osobowych, rozumiane jest
jako zapewnienie ich poufno$ci, integralnosci, rozliczalno$ci oraz dostepnosci na
odpowiednim poziomie. Miarg bezpieczenstwa jest akceptowalna wielko$¢ ryzyka
zwigzanego z ochrong danych.
2. Zastosowane zabezpieczenia maja stuzy¢ osiagnigciu powyzszych celow i zapewni¢:
1. poufnosé danych — rozumiang jako wlasciwos$¢ zapewniajgcg, ze dane nie sg
udostepniane nieupowaznionym osobom;

2. integralnos$¢ danych — rozumiang jako wtasciwos¢ zapewniajaca, ze dane osobowe
nie zostaly zmienione lub zniszczone w sposob nieautoryzowany;

3. rozliczalno$¢ danych — rozumiang jako wilasciwo$¢ zapewniajaca, ze dziatania
0soby moga by¢ przypisane w sposob jednoznaczny tylko tej osobie;



1.
2.

4. integralno$¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznos¢
jakiejkolwiek manipulacji, zarowno zamierzonej, jak i przypadkowej;

5. dostepnos¢ informacji — rozumiang jako zapewnienie, ze osoby upowaznione majg
dostep do informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

6. zarzadzanie ryzykiem— rozumiane jako proces identyfikowania, kontrolowania
1 minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktore
moze dotyczy¢ systemow informacyjnych stuzacych do przetwarzania danych.

§ 5.

Administratorem jest Urzad Gminy Zarnéw reprezentowany przez Wo6jta Gminy.
Administrator powotat Inspektora Ochrony Danych (IOD), zgodnie z art. 37 RODO,
z ktorym mozna skontaktowaé si¢ pod numerem telefonu 44-75-77-055 w godzinach
pracy Urzedu Gminy w Zarnowie lub pod adresem email: iod@zarnow.eu.Zadania IOD
zawarte s3 w art. 39 RODO.

Rozdzial 2
Definicje

§ 6.

Przez uzyte w Polityce ochrony danych osobowych okreslenia nalezy rozumie¢:

1.

Administrator Danych — zwany dalej Administratorem lub AD, jest osoba fizyczna
lub prawna, organ publiczny, jednostka lub inny podmiot, ktory samodzielnie lub
wspdlnie z innymi ustala cele i sposoby przetwarzania danych, w tym danych
osobowych;

Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora,
nadzorujaca przestrzeganie zasad i wymogow ochrony danych okreslonych w RODO
I przepisach krajowych;

ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 24
maja 2018 r., poz. 1000);

RODO — Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. Urz. UE.L nr 119/1);

dane — wszelkie informacje, w tym rowniez dane osobowe, przetwarzane w Organizacji
W sposob tradycyjny, jak rowniez za pomocg systemu informatycznego;

dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej;

zbior danych osobowych — uporzadkowany zestaw danych osobowych dostgpnych
wedtug okreslonych kryteriow;

przetwarzanie danych — operacja lub zestaw operacji wykonywanych na danych
W sposOb zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, faczenie, przesylanie, zmienianie, udostepnianie,
usuwanie i niszczenie itd.

system informatyczny — zespot wspotpracujacych ze soba urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych osobowych;
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10. system tradycyjny — zesp6t procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i $rodki trwate wykorzystywane w celu
przetwarzania danych na papierze;

11. system zarzadzania baza danych, zwany dalej systemem — oprogramowanie stuzace
do zarzadzania bazg danych (moduly programowe) przetwarzajgce dane zawarte
w jednym lub wielu zbiorach;

12. zabezpieczenie danych w systemie informatycznym (ASI) — osoba lub osoby,
upowaznione przez Administratora do administrowania i zarzadzania systemem
informatycznym;

13. Administrator systemu informatycznego (ASI) — osoba lub osoby, upowaznione
przez Administratora do administrowania i zarzgdzania systemem informatycznym,;

14. odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe w oparciu m. in. 0 UMoOwe powierzenia,

15. strona trzecia — osoba fizyczna lub prawna, organ publiczny , jednostka lub podmiot
inny niz osoba, ktérej dane dotycza , ktore z upowaznienia Administratora moga
przetwarza¢ dane osobowe;

16. identyfikator uzytkownika (login) — ciag znakéw literowych, cyfrowych lub innych,
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych w systemie
informatycznym;

17. hasto — cigg znakow literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.

Rozdzial 3
Zakres stosowania

§7.

1. W Organizacji przetwarzane sg dane zebrane w zbiorach danych, ale rowniez dane
bez wyraznego usystematyzowania.

2. Informacje te sg przetwarzane zardbwno w postaci dokumentacji tradycyjnej, jak
i elektronicznej.

3. Polityka ochrony danych zawiera uregulowania dotyczace wprowadzonych
zabezpieczen technicznych 1 organizacyjnych zapewniajacych ochrong
przetwarzanych danych.

4. Innymi dokumentami w Organizacji regulujagcymi ochron¢ danych, w tym rowniez
osobowych, s3:

1. instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania
danych osobowych,

2. ewidencja os6b upowaznionych do przetwarzania danych osobowych,

3. rejestr zbiorow danych osobowych,

4. procedura postgpowania w sytuacji naruszenia ochrony danych osobowych.

§ 8.
Polityke ochrony danych stosuje si¢ w szczego6lnosci do:

1. danych przetwarzanych w systemach informatycznych, wymienionych w ewidencji
0s6b upowaznionych do przetwarzania danych — zatacznik nr 3,



2. wszystkich informacji  dotyczacych danych pracownikéw  Administratora,
mieszkancow Gminy Zarnow,

3. odbiorcow danych, ktorym przekazano dane osobowe do przetwarzania w oparciu
0 umowy powierzenia, ktérymi sa m.in. obstuga BHP.

4. informacji dotyczacych zabezpieczenia danych, w tym w szczegolnosci nazw kont
1 hasel w systemach stuzacych do przetwarzania danych,

5. rejestru osob, ktorym Administrator nadat upowaznienia do przetwarzania danych —
zatacznik nr 5,

6. innych dokumentow zawierajgcych dane.

§9.

1. Zakresy ochrony danych okreslone przez Polityke ochrony danych oraz inne z nig
zwigzane dokumenty majg zastosowanie do:

1. wszystkich istniejgcych, wdrazanych obecnie lub w przysztosci systemow oraz
tych w formie tradycyjnej, w ktorych przetwarzane sg dane osobowe podlegajace
ochronie,

2. wszystkich lokalizacji — budynkow i pomieszczen w ktorych sa lub beda
przetwarzane informacje podlegajace ochronie,

3. wszystkich pracownikow, zleceniobiorcow, stazystow, praktykantow i innych
0s6b majacych dostep do informacji podlegajacych ochronie.

2. Do stosowania zasad okreslonych przez Polityke ochrony danych osobowych oraz
inne z nig zwigzane dokumenty zobowigzani sg wszystkie wymienione wyzej grupy
0s6Ob oraz inne osoby majace dostep do danych podlegajacych ochronie.

Rozdzial 4
Wykaz zbiorow danych, w tym danych osobowych

§ 10.

1. Dane gromadzone sa w zbiorach:

Whioski o udostgpnienie informacji publiczne;j
Elektroniczny obieg dokumentow system DOKUS
Oswiadczenia Radnych o stanie majatkowym
Petycje oraz dokumentacja z Sesji i Komisji Rady Gminy
Ewidencja gruntow i budynkéw
Ewidencja decyzji o podziale nieruchomosci
Ewidencja decyzji o rozgraniczeniach nieruchomosci
Ewidencja sprzedazy mienia komunalnego
Ewidencja nabycia mienia komunalnego
. Ewidencja 0séb zatrudnionych
. Ewidencja oséb sktadajacych wniosek o przyznanie stypendium sportowego za
osiggnigcia sportowe
. Ewidencja zgtoszen do ubezpieczenia spotecznego pracownikow i zleceniobiorcow
. Ewidencja zgtoszen do ubezpieczenia zdrowotnego cztonkow rodziny pracownikow
jednostki
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14.
15.

16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
217.
28.
29.
30.
31.
32.
33.
34.
35.

36.
37.
38.
39.
40.
41.

42.

43.
44,
45.

46.
47.
48.
49.
50.
51.
52.

53.
54.

Podatek od srodkéw transportowych
Urzad Stanu Cywilnego - akta stanu cywilnego i akta zbiorowe rejestracji stanu
cywilnego

Rejestr decyzji o §wiadczenia osobiste 1 rzeczowe na rzecz obrony
Rejestr 0s6b podlegajacych stawiennictwu do kwalifikacji wojskowej
Ewidencja ludno$ci i dowoddw osobistych

Rejestr wnioskow o przyznanie stypendiow szkolnych

Whioski o dofinansowanie ksztatcenia mtodocianego pracownika
Rejestr szkod towieckich

Ewidencja skazanych wykonujacych prace na rzecz kary ograniczenia wolnos$ci
Rejestr zezwolen na wycigcie drzew i krzewow

Decyzje o srodowiskowych uwarunkowaniach

Ewidencja gospodarowania odpadami na terenie gminy

Rejestr decyzji na zajecie pasa drogowego 1 uzgodnien drogowych

Ewidencja uméw najmu lokali uzytkowych lub dzierzawy mienia gminnego
Karty Gospodarstw Rolnych dotyczace KRUS

Podatki: rolny, lesny, od nieruchomosci — nakazy

Ksiggowos¢ zobowigzan podatkowych i niepodatkowych

Ewidencja 0sob ubiegajacych si¢ o zwrot akcyzy paliwowej

Ewidencja pozwolen na sprzedaz napojow alkoholowych

KASA+

Rejestr i decyzje o warunkach zabudowy i zagospodarowaniu terenu
Ewidencja wypiséw 1 wyrysow z miejscowego planu zagospodarowania
przestrzennego

Ewidencja decyzji o lokalizacji inwestycji celu publicznego

Ewidencja wnioskow o nadanie numeru porzadkowego nieruchomosci
Ewidencja 0séb otrzymujacych dofinansowanie do zmiany ogrzewania
Ewidencja oséb otrzymujacych dofinansowanie na usuwanie azbestu
Ewidencja uczestnikow zamowien publicznych

Oswiadczenia o stanie majatkowym: wojta, zastepcy wojta, sekretarza gminy,
skarbnika gminy, kierownikoéw jednostek organizacyjnych gminy

Ewidencja wnioskow do Gminnej Komisji Rozwigzywania Problemow
Alkoholowych

Rejestr mezczyzn objetych rejestracja wojskowa z terenu Gminy Zarnow
Rejestr kobiet objetych rejestracja wojskowa z terenu Gminy Zarndéw
Ewidencja wnioskow do Centralnej Ewidencji 1 Informacji o Dziatalnos$ci
Gospodarczej

Rejestr VAT

Upowaznienia

Rejestr uméw dzierzaw - osob fizycznych

Ewidencja zwolnien lekarskich pracownikow Urzedu

Ewidencja za§wiadczen o wielko$ci gospodarstwa

Ewidencja umorzen podatkowych

Rejestr warunkéw technicznych za podtaczenie do sieci wodociggowej i
kanalizacyjnej

Prowadzenie spraw zwigzanych z PPK

Prowadzenie spraw zwigzanych z PKZP



N

55. WOW

56. Elektroniczny obieg dokumentéw system PROTON

57. Deklaracje dotyczace emisyjnosci budynkoéw

58. Ewidencja rozliczen pracownikdéw oraz zleceniobiorcow, stypendystow, sottysow i
radnych z Urzgdem Skarbowym (Pit 11, Pit R)

Szczegolowy wykaz Rejestru zbioréw danych osobowych zawiera zatacznik nr 2.

Rozdzial 5
Wykaz budynkow, pomieszczen, w ktorych wykonywane sa operacja
przetwarzania danych

§12.
Dane, w tym dane osobowe, przetwarzane s3 w budynku, mieszczacym sie w Zarnowie,
przy ulicy Opoczynska 5.
Obszar, w ktérym przetwarzane sg dane za pomoca systemOw oraz tradycyjnie,
w ktorych przechowuje si¢ wszelkie nosniki informacji zawierajace dane, jak rowniez te
podlegajace zniszczeniu.

Rozdzial 6
Srodki organizacyjne i techniczne zabezpieczenia danych

§ 13.

Zabezpieczenia organizacyjne:

1. opracowano i wdrozono Polityke bezpieczenstwa przetwarzania danych,

2. sporzadzono 1 wdrozono Instrukcje zarzadzania systemem informatycznym
stuzacym do przetwarzania danych w Organizacji,

3. stworzono procedur¢ postgpowania w sytuacji naruszenia ochrony danych

osobowych,

opracowano 1 biezgco prowadzi si¢ rejestr czynnosci przetwarzania,

opracowano 1 wdrozono instrukcje postugiwania si¢ poczta elektroniczna,

wyznaczono Inspektora Ochrony Danych,

do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace

upowaznienia nadane przez Administratora badz osob¢ przez niego upowazniona,

8. osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami
dotyczacymi ochrony danych oraz w zakresie zabezpieczen Systemu
Informatycznego,

9. osoby zatrudnione przy przetwarzaniu danych obowigzane zostaty do zachowania
ich w tajemnicy,

10. przetwarzanie danych dokonywane jest w warunkach zabezpieczajacych dane przed
dostgpem 0sob nieupowaznionych,

11. przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sa dane
jest dopuszczalne tylko w obecnos$ci osoby zatrudnionej przy przetwarzaniu danych
oraz w warunkach zapewniajacych bezpieczenstwo danych,

12. dokumenty i no$niki informacji zawierajace dane, ktére podlegaja zniszczeniu,
neutralizuje si¢ za pomocg urzadzen do tego przeznaczonych lub dokonuje si¢ takiej
ich modyfikacji, ktéra nie pozwoli na odtworzenie ich tresci.
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2. Zabezpieczenia techniczne

1.

wewngtrzng siecig komputerowg zabezpieczong poprzez odseparowanie od sieci
publicznej za pomoca urzadzen UTM,

stanowiska komputerowe wyposazono w indywidualng ochrong antywirusowa,
komputery zabezpieczono przed mozliwoscia uzytkowania przez o0soby
nieuprawnione do przetwarzania danych za pomocg indywidualnego identyfikatora
uzytkowania i cyklicznie wymuszanej zmiany hasta.

3. Srodki ochrony fizycznej:

1.

obszar, na ktérym przetwarzane sa dane, poza godzinami pracy, chroniony jest
alarmem,

urzadzenia shuzagce do przewarzania danych umieszczone sa w zamykanych
pomieszczeniach,

dokumenty i no$niki informacji zawierajace dane przechowywane sg w zamykanych
na klucz szafach.

Rozdzial 7
Zadania Administratora lub Inspektora Ochrony Danych (10D)

§ 14.

1. Obowiazki Administratora lub 10D zostaly okre§lone w zataczniku do Zarzadzenia
Nr 24/2018 Woéjta Gminy Zarnéw z dnia 06.04.2018 r. w sprawie: powotania
Administratora Bezpieczenstwa Informacji w Urzedzie Gminy w Zarnowie do, ktorych
nalezy przede wszystkim:

1.

sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie
danych osobowych oraz opracowanie w tym zakresie sprawozdania dla
administratora,

prowadzenie szkolen dla pracownikéw Urzedu Gminy Zarnéw z zakresu ochrony
danych osobowych,

prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych,
wydawanie 1 anulowanie upowaznien do przetwarzania danych osobowych na
podstawie petnomocnictwa udzielonego przez ADO,

prowadzenie postgpowania wyjasniajacego w przypadku naruszenia ochrony
danych osobowych,

prowadzenie ewidencji oséb upowaznionych do przetwarzania danych osobowych.

Rozdzial 8
Zadania Informatyka pelniacego obowiazki Administratora Systemu
Informatycznego (ASI)

§ 15.

1. ASI odpowiedzialny jest za:

1.

2.

biezacy monitoring 1 zapewnienie cigglosci dziatania Systemu Informatycznego
oraz baz danych, instalacje i konfiguracje sprzetu sieciowego 1 serwerowego,
instalacje i konfiguracje oprogramowania systemowego, sieciowego,



3. konfiguracje i administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajacym dane chronione przed nieupowaznionym dostepem,

4. nadzor nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wptyw na bezpieczenstwo przetwarzania danych,

5. wspolprace z dostawcami ushug oraz sprzetu sieciowego i serwerowego oraz
zapewnienie zapisOw dotyczacych ochrony danych,

6. zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

7. zarzadzanie kopiami awaryjnymi danych osobowych oraz = zasobow
umozliwiajacych ich przetwarzanie,

8. przeciwdziatanie probom naruszenia bezpieczenstwa informacji,

9. przyznawanie na wniosek Administratora lub IOD S$cisle okreslonych praw dostepu
do informacji w Systemach,

10. wnioskowanie do Administratora lub 10D w sprawie zmian lub usprawnienia
procedur bezpieczenstwa i standardow zabezpieczen,

11. zarzadzanie licencjami, procedurami ich dotyczacymi,

12. prowadzenie profilaktyki antywirusowe;j.

Praca ASI jest nadzorowana pod wzgledem przestrzegania RODO, ustawy o ochronie

danych osobowych, oraz Polityki ochrony danych Organizacji przez Administratora lub

IOD.

Rozdzial 9
Sprawozdanie roczne z funkcjonowania systemu ochrony danych

§ 16.
Corocznie do dnia 31 stycznia kolejnego roku 10D przygotowuje sprawozdanie roczne
z funkcjonowania systemu ochrony danych i przekazuje do Administratora.
Sprawozdanie przygotowywane jest w formie pisemnej.

Rozdzial 10
Postanowienia koncowe

§17.
Kazdy uzytkownik przed dopuszczeniem do pracy z Systemem przetwarzajacym dane
lub zbiorami danych w formie tradycyjnej winien by¢ poddany przeszkoleniu
w zakresie ochrony danych.
Za przeprowadzenie szkolenia odpowiada Administrator, ASI lub 10D.
Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami
RODO, ustawie 0 ochronie danych osobowych oraz wydanymi na jej podstawie aktami
wykonawczymi oraz Polityka ochrony danych i innymi zwigzanymi z nig dokumentami
obowigzujacymi u Administratora.



Zatacznik nr 1
do Polityki ochrony danych osobowych
w Urzedzie Gminy w Zarnowie

Instrukcja Zarzgdzania Systemem Informatycznym
sluzacym do przetwarzania danych osobowych
w Urzedzie Gminy Zarnéw

Postanowienia ogolne

§ 1.

Podstawe¢ prawng do opracowania i wdrozenia niniejszej instrukcji stanowig ustawa z dnia 10
maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r. poz. 1000 z p6zn. zm.) oraz
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100 poz. 1024). Instrukcja stanowi
zestaw procedur opisujacych zasady zapewnienia bezpieczenstwa danych osobowych
w systemach i aplikacjach informatycznych.

Definicje
§ 2.
Ilekro¢ w niniejszym dokumencie jest mowa o:

1. Urzedzie- nalezy przez to rozumieé¢ Urzagd Gminy w Zarnowie.

2. Administratorze Danych Osobowych (ADO) — nalezy przez to rozumie¢ Wojta
Gminy (zwany dalej Administratorem) decydujacego o celach i1 §rodkach przetwarzania
danych osobowych.

3. Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez Administratora,
nadzorujaca przestrzeganie zasad i wymogoéw ochrony danych okreslonych w RODO 1
przepisach krajowych;

4. Administrator Systemu Informatycznego (ASI) — osoba upowazniona przez
Administratora, odpowiedzialna za bezpieczenstwo danych osobowych przetwarzanych
we wskazanych systemach informatycznych, nadzorujaca prace systemu
informatycznego oraz wykonujagca w nim czynnosci wymagajace specjalnych
uprawnien. ASI odpowiedzialny jest za sprawno$¢, konserwacje oraz wdrazanie
technicznych zabezpieczen systemu informatycznego do przetwarzania danych
osobowych.

5. Uzytkownik systemu — nalezy przez to rozumie¢ osob¢ upowazniong do przetwarzania
danych osobowych w systemie informatycznym urzedu.



Postanowienia ogolne

§ 3.

1. Instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych w urzedzie zwana dalej ,,Instrukcjg” okresla zasady, tryb postepowania
1 zalecenia Administratora Danych Osobowych, ktore muszg by¢ stosowane przez
0soby przez niego upowaznione do przetwarzania danych osobowych w systemach
informatycznych.

2. Instrukcja zostata opracowana zgodnie z wymogami § 5 Rozporzadzenie Ministra
Spraw  Wewngtrznych 1 Administracji z dnia 29 kwietnia 2004 1.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkoéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. nr 100
poz. 1024).

3. Podstawowymi celami zabezpieczen systemoéw informatycznych shuzacych do
przetwarzania danych osobowych jest zapewnienie jak najwyzszego poziomu
bezpieczenstwa przetwarzanych danych osobowych w systemach informatycznych.

4. Za priorytet uznano zagwarantowanie zgromadzonym danym osobowym, przez caly
okres ich przetwarzania w systemach, charakteru poufnego wraz z zachowaniem ich
integralnosci i rozliczalnosci.

Obowiazki w zakresie ochrony danych osobowych
§ 4.

1. Do obowigzkdw o0s0b zaangazowanych w przetwarzanie danych osobowych
w systemach informatycznych nalezy:

a. podejmowanie wspOtpracy przy ustaleniu przyczyn naruszenia ochrony danych
osobowych oraz usuwania skutkow tych naruszen, w tym zapobieganie ich
ewentualnemu ponownemu wystapieniu,

b. przetwarzanie danych osobowych wylacznie w celach okre$lonych przez swoich
przetozonych.

2. Do kompetencji o0sOb zarzadzajacych pracownikami nalezy w szczego6lnosci
wystawianie dla bezposrednio podleglych pracownikow wnioskow o nadanie, zmiang
lub cofnigcie uprawnien do systemow informatycznych, w ktorych sa przetwarzane
dane osobowe.

3. Uzytkownicy powinni podlega¢ okresowym szkoleniom, stosownie do potrzeb
wynikajacych ze zmian w systemie informatycznym (wymiana sprze¢tu na nowszej
generacji, zmiana oprogramowania) oraz w zwiazku ze zmiana przepisOw o ochronie
danych osobowych lub zmiana wewnetrznych regulacji.

Poziom bezpieczenstwa

§ 5.

W Urzedzie Gminy w Zarnowie obowigzuje wysoki poziom bezpieczefistwa systemu
informatycznego z uwagi na to, ze jest on potaczony z siecig publiczng (z Internetem).



Bezpieczna eksploatacja sprzetu i oprogramowania

§ 6.

Celem procedury jest okreslenie wymagan bezpieczenstwa dla sprzgtu i oprogramowania
eksploatowanego w Urzedzie Gminy w Zarnowie. Bezpieczna eksploatacja systemow
informatycznych przetwarzajacych dane osobowe zostaje zapewniona poprzez przestrzeganie
nastepujacych zasad:

1.

10.

11.

12.

13.

14.

15.

16.

17.

Uzytkownikom zabrania si¢ wprowadzania zmian do oprogramowania, sprzg¢tu
informatycznego poprzez jego samodzielne konfigurowanie i wyposazanie.
Uzytkownikom zabrania si¢ umozliwiania stronom trzecim uzyskiwania
nieupowaznionego dostepu do systeméw informatycznych.

Uzytkownikom nie wolno instalowa¢ nowego lub aktualizowaé juz zainstalowanego
oprogramowania.

Uzytkownikom nie wolno korzysta¢ z systemoéw informatycznych dla celow innych niz
zwigzane z wykonywaniem obowigzkéw stuzbowych.

Uzytkownikom nie wolno podejmowaé prob testowania, modyfikacji i naruszenia
zabezpieczen systemow informatycznych lub jakichkolwiek dziatan noszacych takie
znamiona.

Informacje przetwarzane przy uzyciu wspétdzielonych aplikacji sieciowych na stacjach
roboczych musza by¢ zapisane na dyskach serwera.

Wszystkie aplikacje sieciowe, wspotdzielone zasoby uzytkowe musza by¢ ulokowane
na przeznaczonych do tego celu serwerach.

Nieautoryzowane podiaczenie wlasnego lub  strony trzeciej urzadzenia
teleinformatycznego do systemu informatycznego jest zabronione.

Urzadzenia aktywne obstugujace sie¢ lokalng urzedu chronig ja na poziomie warstwy
tacza danych na ewentualno$¢ podtaczenia obcych urzadzen.

Ekrany monitorow sa wyposazone w wygaszacze zabezpieczone hastem, ktore
aktywuja si¢ automatycznie po uplywie okreslonego czasu od ostatniego uzycia
komputera.

Programy zainstalowane na komputerach obstugujacych przetwarzanie danych
osobowych s3 uzytkowane z zachowaniem praw autorskich 1 posiadaja licencje.
Instalacji oprogramowania moze dokonywa¢ jedynie Administrator Systemu
Informatycznego (ASI). W razie konieczno$ci instalacji oprogramowania przez
pracownikow firm zewnetrznych czynno$¢ ta powinna by¢ wykonywana za
przyzwoleniem 1 w obecnos$ci pracownika komorki informatyzacji.

System Informatyczny wyposazony jest w mechanizmy oraz uwierzytelnienia
uzytkownika sprawujgce kontrole dostepu do danych osobowych jedynie o0sob
upowaznionych.

Uzytkownikom nie wolno uruchamiaé¢ oprogramowania z innych Zrodet (no$niki
wymienne, Internet) bez zgody Administratora Systemu Informatycznego (ASI).
Komputer przeno$ny moze by¢ uzywany do przetwarzania danych osobowych po
odpowiednim jego zabezpieczeniu.

Uzytkownik korzystajacy z komputera przenosnego jest zobowigzany do zachowania
szczegoOlne] ostroznos$ci podczas transportu komputera oraz nie moze udostepniaé
komputera osobom nieupowaznionym.

Ekrany monitoréw sg ustawione w miar¢ mozliwo$ci w taki sposob, zeby uniemozliwi¢
odczyt wyswietlanych informacji osobom nieupowaznionym.



Procedury korzystania z Internetu i poczty elektronicznej

§7.

1. Celem procedury jest uregulowanie zasad korzystania z Internetu i poczty
elektronicznej, aby zagwarantowa¢ bezpieczenstwo danych osobowych przesytanych
przez media. Uzytkownicy Internetu zobowigzani sa do przestrzegania nast¢pujacych
zasad:

a.

b.

Zakazuje si¢ $ciggania przez uzytkownikow plikéw lub przegladania zasobow
informacyjnych o tresci prawnie zabronionej, obscenicznej badz pornograficznej,
zaleca si¢, aby do wymiany korespondencji w czasie korzystania z systemu
informatycznego urzgdu wykorzystywac jedynie stuzbowa poczte elektroniczna,
szczegllne rygory nalezy stosowaé wobec $ciggania z Internetu plikow
wykonywalnych. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane
przez oprogramowania $ciagnigte z Internetu i przez niego uzywane,

do korzystania z Internetu uzytkownicy moga wykorzystywaé jedynie
zaakceptowane przez Administratora Systemu Informatycznego (ASI) formy
dostepu (dotyczy prob obchodzenia poustawianych obostrzen oraz podtaczania
dodatkowych urzadzen komunikacyjnych).

2. Uzytkownicy systemu poczty elektronicznej zobowigzani sa do przestrzegania
nastepujacych zasad:

a.

przesytanie informacji za posrednictwem poczty elektronicznej winno odbywac sie
zgodnie z uprawnieniami adresatow do korzystania z okreslonego typu danych.
W przypadku watpliwosci nadawca powinien sprawdzi¢, czy dana osoba ma
uprawnienia do korzystania z dokumentéw danego typu lub o okreslonej klauzuli
poprzez skonsultowanie si¢ z Administratorem Systemu Informatycznego (ASI),
jesli adresatem wiadomos$ci zawierajacej dane osobowe jest pracownik urzedu
zaleca si¢ dorgczenia danych w formie elektronicznej w sposdb wykorzystujacy
wewngtrzne mechanizmy przekazywania danych (dyski sieciowe, udostgpnienia
folder uzytkownika docelowego),

przesytanie informacji poza obreb urzedu moze odbywac si¢ tylko przez osoby do
tego upowaznione do adresatoéw upowaznionych do przesytanych danych,

w razie konieczno$ci przesytania danych osobowych dane te nalezy uprzednio
odpowiednio zabezpieczy¢ wykorzystujac mechanizmy kompresji z szyfrowaniem
z tym zastrzezeniem, ze hasto musi zosta¢ dostarczone do adresata drogg inng niz
same dane (np. przez telefon). Ztozonos$¢ hasta: na poziomie minimum 10 znakow
w tym duza, mala litera, znak specjalny oraz cyfra,

uzytkownicy powinni zwroci¢ szczeg6lna uwage na poprawno$¢ adresu odbiorcy
dokumentu,

jezeli istotne jest potwierdzenie otrzymania przez adresata przesytki, uzytkownik
winien skorzysta¢, o ile jest to technicznie mozliwe, z opcji systemu poczty
elektronicznej informujacej o dostarczeniu 1 otwarciu dokumentu. Dodatkowo
zaleca si¢, aby uzytkownik zawarl w tresci dokumentu prosbe o potwierdzenie
otrzymania i zapoznania si¢ z informacja. Adresat zobowigzany jest w takiej sytuacji
przesta¢ nadawcy potwierdzenie,

informacje przesytane za posrednictwem poczty elektronicznej musza by¢ zgodne
z prawem 1 z zasadami zawartymi w Polityce Bezpieczenstwa Danych Osobowych
obowiazujacej w Urzedzie Gminy w Zarnowie,



h. uzytkownicy nie powinni otwiera¢ przesytek od nieznanych sobie oséb, ktorych

tytut nie sugeruje zwigzku z wypelianymi przez nich obowigzkami stuzbowymi.
W przypadku otrzymania takiej przesytki, uzytkownik powinien ja zniszczy¢ lub
skontaktowac si¢ z Administratorem Systemu Informatycznego (ASI),
uzytkownicy nie powinni uruchamia¢ wykonywalnych zatacznikow (pliki. exe)
dotagczonych do wiadomos$ci przesylanych poczta elektroniczng. W takim
przypadku uzytkownik powinien poinformowac o zdarzeniu Inspektora Ochrony
Danych (IOD), ktéry winien sprawdzi¢, czy zalacznik stanowi zagrozenie dla
przetwarzanych w systemie informatycznym informacji,

uzytkownicy nie powinni rozsyla¢ za posrednictwem poczty elektronicznej
informacji o zagrozeniach dla systemu informatycznego ,,tancuszkow szczescia”,

k. uzytkownicy nie powinni rozsyta¢, wiadomos$ci zawierajacych zataczniki o duzym

rozmiarze (powyzej 10 MB) do wigkszej liczby adresatow. W razie koniecznosci
przestania wigkszych zalagcznikéw winni skontaktowacé si¢ z Informatykiem,
uzytkownicy powinni okresowo kasowac niepotrzebne wiadomosci pocztowe.

Procedura nadawania uprawnien do przetwarzania danych osobowych

§ 8.

Celem procedury jest zapewnienie uzytkownikom odpowiednich uprawnien do przetwarzania
danych osobowych, aby redukowa zagrozenie nieuprawnionego dostepu do danych
osobowych 1 utraty poufnosci.

1.

Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych

musi zapoznac si¢ z:

a. ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018, poz.
1000 z p6zn. zm.);

b. politykg ochrony danych osobowych w Urzedzie Gminy w Zarnowie;

C. niniejszym dokumentem.

Zapoznanie si¢ z powyzszymi informacjami pracownik potwierdza wiasnorgcznym

podpisem na o$wiadczeniu, ktorego wzor stanowi zalgcznik.

Administrator Systemu Informatycznego przyznaje uprawnienia w zakresie dostepu do

systemu informatycznego na podstawie pisemnego zlecenia zloZzonego przez

bezposredniego przetozonego pracownika, ktorego zlecenie dotyczy.

Zlecenie to podlega zatwierdzeniu przez 10D, na podstawie ktorego wydane zostaje

upowaznienie do przetwarzania danych osobowych — wzoér upowaznienia stanowi

zatacznik nr 4. Upowaznienia do przetwarzania danych osobowych wydaje ADO.

Przyznanie uprawnien w zakresie dostgpu do systemu informatycznego polega na

wprowadzeniu do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta

oraz zakresu dostepnych danych i operacji.

Haslo ustawione podczas przyznawania uprawnien przez Administratora Systemu

Informatycznego (ASI) nalezy zmieni¢ na indywidualne podczas pierwszego

logowania si¢ w systemie.

Pracownik ma prawo do wykonywania tylko tych czynnosci, do ktorych zostat

upowazniony.



8. Pracownik ponosi odpowiedzialno$¢ za wszystkie operacje wykonane przy uzyciu jego
identyfikatora i hasta dostgpu.
9. Odbieranie uprawnien pracownikowi nastgpuje na pisemny wniosek przetozonego,
ktéremu pracownik podlega z podaniem daty oraz przyczyny odebrania uprawnien.
10. Identyfikator osoby, ktora utracita uprawnienia do dostepu do danych osobowych
nalezy bezzwlocznie wyrejestrowaé z systemu informatycznego, w ktorym sa one
przetwarzane oraz uniewazni¢ jej hasto.
11. Administrator Systemu Informatycznego (ASI) zobowigzany jest do prowadzenia
1 ochrony rejestru uzytkownikow i ich uprawnien w systemie informatycznym.

Metody i sSrodki uwierzytelniajace
§09.

Celem procedury jest zapewnienie, ze do systemow informatycznych przetwarzajacych dane
osobowe majg dostep jedynie osoby do tego upowaznione.

Identyfikatory i hasta sa sposobem zagwarantowania rozliczalno$ci, poufnos$ci i integralnosci
danych osobowych przetwarzanych w systemach informatycznych.

Stuza do weryfikowania tozsamosci uzytkownika, uzyskania dostgpu do okreslonych zasobow,
kont uprzywilejowanych lub uruchomienia okre§lonej funkcjonalnosci.

1. Wszystkie konta dostgpowe (identyfikatory) do systemow informatycznych powinny
by¢ chronione hastem lub innym bezpiecznym, zaakceptowanym przez Administrator
Systemu Informatycznego (ASI) sposobem uwierzytelniania.

2. Identyfikator oraz nadane uprawnienia powinny umozliwia¢ wykonywanie czynnosci
wylacznie zgodnych z zakresem powierzonych obowigzkow.

3. Identyfikator uzytkownika powinien by¢ niepowtarzalny, a po wyrejestrowaniu si¢
z systemu informatycznego nie powinien by¢ przydzielany innej osobie.

4. ldentyfikator, ktory utracit waznos¢ nie moze by¢ ponownie przydzielony innemu
uzytkownikowi.

5. Hasto poczatkowe, ktore jest przydzielane przez Administratora Systemu
Informatycznego (ASI), powinno umozliwia¢ uzytkownikowi zarejestrowanie si¢
w systemie tylko jeden raz i powinno by¢ natychmiast zmienione przez uzytkownika.
Majac na uwadze zagwarantowanie wysokiego poziomu bezpieczenstwa przetwarzania
danych osobowych oraz zagwarantowania uzytkownikom pelnej rozliczalno$ci
wykonywanych przez nich operacji w systemach informatycznych, wszyscy
uzytkownicy przy uwierzytelnianiu do systemow informatycznych powinni stosowac
si¢ do ponizszych zasad:

a. pierwsze hasto dla uzytkownika ustala, przydziela ASI przy wprowadzaniu
identyfikatora uzytkownika do systemu,

b. uzytkownik systemu niezwtocznie ustala swoje, znane tylko jemu hasto, po nadaniu
hasta przez ASI,

c. uzytkownik systemu w trakcie pracy w aplikacji moze zmieni¢ swoje hasto dostepu,

d. hasta nie mogg by¢ powszechnie uzywanymi stowami. W szczegolnosci nie nalezy
wykorzystywaé: dat, imion, nazwisk, inicjalbw, numerdéw rejestracyjnych
samochoddw, numerow telefonow,

e. hasto nie moze by¢ ujawnione nawet po utracie przez nie waznosci,



f. hasta maja charakter poufny — sg znane tylko jego wiascicielowi,

g. zabronione jest zapisywanie haset w sposob jawny oraz przekazywanie ich innym
osobom,

h. hasto winno sktada¢ si¢ z co najmniej 8 znakoéw, zawiera¢ mate i wielkie litery oraz
cyfry lub znaki specjalne,

I. hasta administratora do poszczegélnych programow/systemow powinny by¢
spisane oraz umieszczone w zamknigtej kopercie w miejscu uniemozliwiajacym
dostep do nich osobom nieupowaznionym, chronigcym przed utrata lub
zniszczeniem oraz gwarantujacym ich odczytanie upowaznionemu uzytkownikowi,
a takze kierownikowi urzedu,

J. zarejestrowane hasta administratora, oprocz tresci hasta winny posiadaé adnotacje
o dacie ich wprowadzenia do systemu,

k. w przypadku utraty uprawnien przez osob¢ administrujgcg systemem nalezy
niezwlocznie zmieni¢ hasta, do ktorych miata dostep.

Wymogi dotyczace zmiany hasel
§ 10.

Uzytkownik jest zobowigzany zmienia¢ hasto, w ktoérego posiadaniu si¢ znajduje:

a. okresowo, zgodnie z wymaganiami dla danego systemu informatycznego (przed
uplywem terminu waznosci hasta).

b. w przypadku ujawnienia lub podejrzenia ujawnienia hasta.

W przypadku braku dostepu do konta chronionego hastem, w ktorego posiadaniu si¢

znajduje, uzytkownik zobowigzany jest wystgpi¢ o zmiane¢ hasta do ASI, w sytuacji:

a. zapomnienia/zgubienia hasta,

b. wygasniecia waznosci hasta,

c. zablokowania konta spowodowanego nieprawidtowym wprowadzeniem hasta,

d. braku uprawnien/interfejsu umozliwiajacych samodzielng zmiang hasta.

Zmiana haset uzytkownikéw powinna by¢ wymuszana przez system co 30 dni,

w przypadku braku wymuszenia przez system, uzytkownik sam jest zobowiagzany do

Zmiany hasta co 30 dni.

Procedura rozpoczecia, zawieszenia i zakonczenia pracy
§11.

Celem procedury jest zabezpieczenie danych osobowych przed nieuprawnionym dostepem
1 utratag poufnosci w sytuacji, gdy uzytkownik rozpoczyna, przerywa lub konczy prace
W systemie informatycznym przetwarzajagcym dane osobowe.

1.

2.

Rozpoczynajac prace na komputerze uzytkownik loguje si¢ do systemu
informatycznego.

Dostep do danych osobowych mozliwy jest jedynie po wprowadzeniu identyfikatora
1 dokonaniu uwierzytelnienia uzytkownika.

Jesli system to umozliwia, po przekroczeniu 5 prob logowania system blokuje dostep
do systemu informatycznego na poziomie danego uzytkownika.

ASI ustala przyczyny zablokowania systemu oraz w zalezno$ci od zaistnialej sytuacji
podejmuje odpowiednie dzialania. O zaistniatym incydencie powiadamia Inspektora
Ochrony Danych (I0OD).



5.

6.

Przed opuszczeniem stanowiska pracy, uzytkownik obowigzany jest:

a. wylogowac si¢ z systemu informatycznego, lub

b. wywota¢ blokowany hastem wygaszacz ekranu.

Konczac prace nalezy:

a. wylogowa¢ si¢ z systemu informatycznego, a nastgpnie wylaczy¢é sprzet
komputerowy,

b. zabezpieczy¢ stanowisko pracy, w szczegolnosci wszelka dokumentacje oraz
no$niki magnetyczne i optyczne, na ktérych znajduja si¢ dane osobowe.

Procedura tworzenia kopii zapasowych
§ 12.

Tworzenie kopii bezpieczenstwa danych osobowych z programéow.

1.

Kopie zapasowe danych z programow przetwarzajacych dane osobowe wykonywane sg
na koniec kazdego dnia roboczego z wykorzystaniem odpowiednio skonfigurowanych
zasobow sieciowych urzedu.

Kopie zapasowe na macierz dyskowa wykonuje si¢ w cyklu dziennym oraz
miesigcznym.

Zapis kopii zapasowych na macierzy dyskowej dokonuje si¢ w sposob rotacyjny,
zapewniajacy zachowanie kopii miesi¢cznych z okresu minimum 3 miesigcy, po tym
okresie kopia jest usuwana.

W wypadku uzycia nos$nika zewnetrznego kopie zapasowe s3 odpowiednio
oznakowane.

Poza macierza dyskowa miesigczne kopie bezpieczenstwa przechowywane sg na
serwerach plikow odpowiednio do tego celu zabezpieczonych.

ASI sprawuje nadzor nad wykonywaniem kopii zapasowych oraz weryfikuje ich
poprawnosc.

Sposob, miejsce i okres przechowywania elektronicznych nosnikow informacji

i wydrukow.
§ 13.

Procedura okresla sposob postepowania z no$nikami, na ktorych znajduja si¢ dane osobowe,
celem zabezpieczenia ich przed niszczeniem, kradzieza, dostgpem o0so6b nieupowaznionych.

1.

Dane osobowe moga by¢ przechowywane:

a. na serwerach zlokalizowanych w obszarach wyznaczonych do przetwarzania
danych osobowych,

b. na wymiennych nosnikach elektronicznych.

Po wykorzystaniu dane osobowe w postaci elektronicznej nalezy niezwtocznie usungé

z no$nika elektronicznego w sposob uniemozliwiajacy ich ponowne odtworzenie.

Wykorzystanie wymiennych nos$nikow elektronicznych (CD/DVD, pami¢¢ USB,

wymienna karta pamieci, dyskietka) powinno by¢ Scisle kontrolowane 1 dozwolone

wytacznie dla upowaznionych uzytkownikow.

Wymienne no$niki elektroniczne, o ile nie s3 wuzytkowane, powinny by¢

przechowywane w zamykanych szafach.



10.

11.

12.

13.

14.

15.

16.

17.

18.

Nosniki zawierajace kopie zapasowe powinny by¢ przechowywane w innym

pomieszczeniu niz to, w ktorym umieszczony jest serwer przetwarzajacy dane osobowe.

Kopie zapasowe powinny by¢ przechowywane w odpowiednio zabezpieczonej,

ognioodpornej szafie, do ktorej dostep moga mie¢ wytacznie osoby upowaznione.

Nosniki magnetyczne i optyczne z danymi osobowymi powinny by¢:

a. oznaczone i przechowywane w zamykanych szafach lub sejfach,

b. przechowywane maksymalnie przez okres wskazany dla danego rodzaju danych
osobowych przez Administratora Danych Osobowych (ADO).

Pracownicy nie moga wynosi¢ na zewnatrz urzedu wymiennych elektronicznych

no$nikow informacji z zapisanymi danymi osobowymi bez zgody 10D.

Dane osobowe w postaci elektronicznej nalezy usuwaé z nosnika informacji w sposob

uniemozliwiajacy ich ponowne odtworzenie, nie pdzniej niz po uptywie tygodnia, po

wykorzystaniu tych danych, chyba, Zze z odrgbnych przepisow wynika obowiazek ich

przechowywania.

Uszkodzone no$niki komputerowe, zawierajagce dane osobowe, sg fizycznie niszczone

przy udziale komisji powotanej przez Administratora Danych Osobowych (ADO),

ktéry sporzadza protokdt z wykonywanych czynnosci.

Nosnik danych sg przechowywane w sposob uniemozliwiajacy dostep do nich oséb

nieupowaznionych, jak réwniez zabezpieczajacy je przed zagrozeniami

srodowiskowymi (zalanie, pozar).

Zaleca si¢, aby informacje wewnetrzne znajdujace si¢ na no$nikach przenosnych,

wynoszonych poza teren placéwki, byty szyfrowane.

Kopie zapasowe:

a. kopie zapasowe zbioru danych osobowych oraz oprogramowania 1 narze¢dzi
programowych zastosowanych do przetwarzania danych sg przechowywane
w metalowej szafie w Urzedzie Gminy w Zarnowie, w pokoju nr ASI.

b. dostep do kopii zapasowych maja tylko upowaznieni pracownicy, tj. IOD oraz ASI.

C. cotygodniowe kopie bezpieczenstwa przechowywane sg przez ASI do momentu
kolejnego nagrania wynikajacego z cyklu rotacyjnego zapisu nosnikow.

Kopie archiwalne miesi¢czne przechowywane sg przez okres ok. 3 miesigcy, po czym

nos$nik poddawany jest kolejnemu procesowi zapisania danych archiwalnych.

Nosniki, na ktérych znajduja si¢ kopie zawierajace dane osobowe, sa oznaczone

w sposob trwaty, jednoznaczny i czytelny i zaewidencjonowany w ,,Rejestrze nosnikow

komputerowych zawierajacych wazne dane” stanowigcym.

Kopie archiwalne nalezy:

a. okresowo sprawdza¢ pod katem ich dalszej przydatno$ci do odtwarzania,

b. bezzwlocznie usuwac po ustaniu uzytecznosci.

Wydruki

a. wydruki/dokumenty np.: umowy, faktury, zawierajace dane osobowe, przechowuje
si¢ w pokojach stanowigcych obszar przetwarzania danych osobowych, okre§lony
w polityce ochrony danych osobowych,

b. wydruki/dokumenty, zawierajagce dane osobowe, nalezy niszczyé przez pojecie
w niszczarce lub spala¢ w miejscu do tego wyznaczonym.

Za Dbezpieczenstwo danych osobowych zapisanych w formie tradycyjnej

odpowiedzialne sg osoby je przetwarzajace.



Procedura zabezpieczenia systemu informatycznego, przed dzialalnoS$cia
oprogramowania zlosliwego
§ 14.

Za ochrone antywirusowa odpowiada ASI. Na kazdej stacji roboczej w sieci oraz serwerze
przetwarzajacym dane osobowe powinno by¢ zainstalowane oprogramowanie antywirusowe
skanujace na biezaco system informatyczny.

1. Kazdy komputer z dostgpem do danych osobowych wyposazony jest w skaner
antywirusowy.

2. Programy antywirusowe, winne by¢ uaktywnione caly czas podczas pracy danego
systemu.

3. Wszystkie pliki otrzymane z zewnatrz, jak rowniez wysylane na zewnatrz, podlegaja
sprawdzeniu pod katem wystepowania wirusOw najnowszg dostepng wersja programu
antywirusowego.

4. W przypadku stwierdzenia pojawienia si¢ wiruséw, kazdy uzytkownik winien
powiadomi¢ ASI.

Zasady i spos6b odnotowywania w systemie informacji o udostepnieniu danych
osobowych
§ 15.

1. Odbiorca danych jest kazdy, komu udostgpnia si¢ dane osobowe, z wylaczeniem:

a. osoby, ktorej dane dotycza,

b. osoby — uzytkownika systemu lub innej osoby upowaznionej do przetwarzania
danych osobowych w urzedzie,

C. podmiotu, ktoremu powierzono przetwarzanie danych,

d. organoéw panstwowych lub organow samorzadu terytorialnego, ktorym dane sg
udostepniane w zwigzku z prowadzonym postgpowaniem,

e. dane osobowe administrowane przez Urzad Gminy w Zarnowie moga by¢
udostgpnione osobom lub podmiotom uprawnionym do ich otrzymania na mocy
ustawy o ochronie danych osobowych oraz innych przepisow powszechnie
obowigzujacych.

2. Dane osobowe udostepnia sig na pisemny, umotywowany wniosek, chyba, ze przepis
innej ustawy stanowi inaczej.

3. Dane udostepniane urzedowi przez inny podmiot mozna wykorzysta¢ wylacznie
zgodnie z przeznaczeniem, dla ktorego zostaty udostgpnione.

4. 10D prowadzi ewidencje udostgpniania danych, o ktéorych mowa w pkt. 2. ,,Ewidencje

udostepniania danych osobowych innym podmiotom” przedstawia zatacznik nr 6.

5. Odnotowanie obejmuje informacje o:

a. nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktorej udostepniono
dane,

b. zakresie udostgpnianych danych,

c. dacie udostepniania.

6. Odnotowanie informacji powinno nastgpi¢ niezwtocznie po udostgpnieniu danych.
7. Na zadanie osoby, ktorej dane zostaty udostepnione, informacje o udostepnienie danych
sg zamieszczane w pisemnym raporcie.



Realizacja wymogow, o ktorych mowa w § 7 ust. 1 pkt 4 rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. spelniona jest poprzez
prowadzenie ,,Ewidencji udost¢pniania danych”.

Procedury wykonywania przegladow i konserwacji
§ 16.

Aktualizacja oprogramowania powinna by¢ przeprowadzana zgodnie z zaleceniami
producentdéw oraz opinig rynkowa co do bezpieczenstwa i stabilno$ci nowych wers;ji.
Za terminowos$¢ przeprowadzenia przegladow i konserwacji oraz ich prawidlowy
przebieg odpowiada ASI.

Zauwazone nieprawidtowosci w dzialaniach systemu informatycznego oraz
oprogramowanie powinny by¢ niezwlocznie usunigte, a ich przyczyny
przeanalizowane.

Wszelkie prace konserwacyjne 1 naprawcze sprzgtu komputerowego oraz uaktualnianie
systemu informatycznego, wykonywane przez podmiot zewngtrzny, powinny odbywac
si¢ na zasadach okre§lonych w szczegolowej umowie z uwzglednianiem klauzuli
dotyczacej ochrony danych.

W przypadku naprawy sprzetu komputerowego dane osobowe nalezy zabezpieczyc,
natomiast w przypadku naprawy sprzetu poza terenem danej jednostki, po
zabezpieczeniu usung¢ z dysku. Gdy nie ma mozliwo$ci usunigcia danych, naprawa
powinna by¢ nadzorowana przez osobg upowazniong przez administratora systemu.

Plan ciaglo$ci dzialania na wypadek awarii systemu informatycznego
§17.

Celem procedury jest minimalizacja zaklocen w realizacji dziatalno$ci Urzedu Gminy
w Zarnowie w zwiazku z wystgpieniem zdarzen majacych wplyw na dzialanie systemu
informatycznego w jednostce.

Przedmiotem procedury jest okreslenie sposobu dzialania w razie zaistnienia zdarzen
majacych wptyw na dziatanie systemu informatycznego.

Kazdy uzytkownik systemu (pracownik) w razie zaistnienia awarii jest zobowigzany do
jej zgloszenia dzialowi informatycznemu.

Typowe rodzaje incydentow:

a. Awaria serwera,

b. Awaria komputera,

C. Awaria urzadzen aktywnych sieci,

d. Awaria infrastruktury sieciowej,

e. Awaria oprogramowania,

Przy czym przez awarie rozumie si¢ stan niesprawnosci w/w elementéw systemu
informatycznego uniemozliwiajacy jego funkcjonowanie, wystepujacy nagle
I powodujacy jego niewtasciwe dziatanie lub catkowite unieruchomienie.

Przyczynami powyzej wymienionych zdarzeh moga by¢ m.in.:

a. umyslne lub nieumys$lne dziatania osob zatrudnionych w jednostce,

b. ingerencja 0sob zewnetrznych (m. in. atak hackerski),

c. zdarzenie losowe (zanik zasilania, zalanie)



6. O uruchomieniu procedury decyduje:

a.
b.
C.
d.

kierownik jednostki,
Inspektor Ochrony Danych,

kierownicy poszczegdlnych Referatow (po poinformowaniu kierownika jednostki)
Administrator Systemu Informatycznego
7. W razie wystapienia awarii nalezy wypeti¢ wszystkie punkty ponizszego planu:

Lp. | Dziatanie Opis dziatania
Zweryfikowaé zasadnosé Sprawdzi¢, czy zglosz§n1e dotyczy zdarzenia
1. ) . . spowodowanego awarig systemu
zgloszenia od uzytkownika. | .
informatycznego.
Ustalié¢, co jest przyczyna awarii:
e przerwa w zasilaniu pradem,
e Dbrak potaczenia z siecig Internet,
2. Ustali¢ zrodto awarii. e wadliwe dzialanie sprzetu,
e wadliwe dziatania aplikacji,
e wadliwe dzialanie systemu, na ktérym jest
uruchomiona aplikacja.
Ustali¢, czy awaria powoduje zatrzymanie pracy:
e jednego pomieszczenia pracy lub dziahu,
3. Okresli¢ skalg awarii. e kilku pomieszczen lub dziatow,
e calego budynku,
e wszystkich budynkow.
., - Dziatanie ma na celu zweryfikowanie, czy
Ustali¢, czy wznawianie . . .
R . . wznawianie ustugi uruchamiane beda w
4. ustugi moze odbywac si¢ w . o .
: .~ .. | dotychczasowej lokalizacji, czy w lokalizacjach
dotychczasowej lokalizacji.
alternatywnych.
Zakupi¢ niezbedne elementy e .
.. . W przypadku braku mozliwosci zakupu nalezy
wyposazenia, dokonac i . .
: znalez¢ rozwigzanie alternatywne (np.
5. naprawy (wymiany) . oo o
, s zdecydowac o przeniesieniu aplikacji na state na
urzadzen, uruchomié .
A inny serwer).
aplikacje.
Jako serwer zastgpczy mozna wykorzysta¢ np.
Przygotowaé serwer komputer typq desktop, ktory nglezy .odpf)‘w1edn10
6. skonfigurowa¢. Po uruchomieniu aplikacji na
zastepczy. . e
serwerze zastepczym nalezy przetestowac jej
dziatanie.
. . . W razie koniecznos$ci nalezy skontaktowac si¢ z
Podja¢ decyzje o terminie . S . . ,
7. : wlasciwymi kierownikami komorek
odtworzenia maszyny. I
organizacyjnych.
Przywrdci¢ funkcjonowanie Sp.r obqwac USUNAE przyczyng nicp rand{owego ,
8. M dziatania. W razie koniecznos$ci nalezy odtworzy¢
aplikacji / systemu. o . .
aplikacje korzystajac z kopii zapasowych.
Po przeniesieniu / uruchomieniu nalezy
9 Sprawdzenie aplikacji / zweryfikowa¢ prawidlowe funkcjonowanie
' systemu. aplikacji / systemow zainstalowanych na
Serwerze.
10 Uruchomienie ustugi w Po uruchomieniu ustugi nalezy powiadomic

systemie informatycznym.

wlasciwych kierownikow o tym fakcie.




11.

e Okresli¢ czy dane osobowe przetwarzane
w systemie zostaty utracone,
zmodyfikowane lub udostepnione osobom
postronnym.

e Poinformowa¢ Inspektora Ochrony
Danych o awarii / incydencie majgcym
wptyw na dane osobowe.

e Zastosowac si¢ do wytycznych Inspektora
Ochrony Danych

Okresli¢ czy awaria /
incydent miata wplyw na
przetwarzanie danych
osobowych.

W przypadku wystapienia awarii / incydentu jest on odnotowywany w dzienniku ASI, ktory
jest niezwlocznie dostarczany Inspektorowi Ochrony Danych. Dziennik ASI prowadzony
jest na podstawie odrgbnych dokumentéw obowigzujacych w jednostce.

W celu realizacji niniejszej procedury administrator danych osobowych (kierownik
jednostki) zapewnia §rodki materialne 1 osobowe w celu doprowadzenia do zgodnosci z
przepisami prawa m. in.:

kontakt z kluczowymi pracownikami dzialéw, lista z numerami telefonow,

dostep do najbardziej aktualnej wersji aplikacji,

dostep do aktualnej bazy danych,

zapewnienie Srodkéw, dowolnego typu, ktore w podstawowym zakresie pozwolg na
zrealizowanie niniejszej procedury.

Administrator Danych Osobowych moze wykona¢ powyzsze przy uzyciu Administratora
Systemu Informatycznego



Zatacznik nr 2
do Polityki ochrony danych osobowych
w Urzedzie Gminy w Zarnowie

Rejestr zbioru danych osobowych- RODOprotektor



Zatacznik nr 3
do Polityki ochrony danych osobowych
w Urzedzie Gminy w Zarnowie

Ewidencja 0s6b upowaznionych — RODOprotektor



Zatacznik nr 4
do Polityki ochrony danych osobowych
w Urzedzie Gminy w Zarnowie

UPOWAZNIENIE
DO PRZETWARZANIA DANYCH OSOBOWYCH [UPDO-2]

it JoP U A BN "R AME HTL TS RIEC 1ELlT S TR e 2 8 LT el

PRACOWNIK | | 1o
PODSTAWA | |
STANOWISKO | |
s Zakres ; Data od ao Akty
Zbior danych osobowych upowainienia Frogramy izasoby  ,oojcienia  dnia dnla wry
Ueranmmialycy (podpis) Fracownik (podeds)

@ RODOCrotekiar



Zatacznik nr 5
do Polityki ochrony danych osobowych
w Urzedzie Gminy w Zarnowie

Rejestr 0s6b upowaznionych- RODOprotektor



Zatacznik nr 6
do Polityki ochrony danych osobowych
w Urzedzie Gminy w Zarnowie

EWIDENCJA UDOSTEPNIONYCH DANYCH OSOBOWYCH INNYM
PODMIOTOM

L.p.

Imie i
Nazwisko/Nazwa
zbioru
(mozliwie
najpetniejszy opis
osoby, ktorej dane

zostaly udostepnione

lub calego zbioru)

Data
udostepnienia

Nazwa podmiotu,
ktoremu
udostepniono
dane
(np. upowazniony
organ, instytucja
lub inny, ktory
wykazat
uprawnienie do
udostepnienia mu
danych)

Cel udostepnienia
(podstawa
prawna/numer
umowy)

Zakres
udostepnionych
danych
(jakie dane zostaly
udostepnione)

Rodzaj
zbioru/zasobu i
jego lokalizacja

(np. papierowy
wydruk, dane

w formie

elektronicznej)




Zatacznik nr 7
do Polityki ochrony danych osobowych
w Urzedzie Gminy w Zarnowie

DZIENNIK UCHYBIEN I ZAGROZEN

Data i godzina Rodzaj zdarzenia Opis Skutki Dzialania | Podpis
zdarzenia (uchybienie lub zdarzenia | zdarzenia | naprawcze | 10D
zagrozenie)




Zatacznik nr 8
do Polityki ochrony danych osobowych
w Urzedzie Gminy w Zarnowie

PROTOKOL UCHYBIENIA/ZAGROZENIA

Data i godzina wystapienia uchybienia .................

Opis uchybienia/zagrozenia



Zatacznik nr 9
do Polityki ochrony danych osobowych
w Urzedzie Gminy w Zarnowie

Zamnow, dn. ................

(Imi¢ i nazwisko)
OSWIADCZENIE
o zachowaniu poufnosci

Oswiadczam, ze zapoznalem/-am si¢ z przepisami dotyczacymi ochrony danych
osobowych, w tym z ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U. z 2019 r., poz. 1000), wydanych na jej podstawie aktow wykonawczych oraz
wprowadzonych i wdrozonych do stosowania przez Administratora Danych Osobowych
,Polityki ochrony danych osobowych” oraz Instrukcji Zarzadzania Systemem Informatycznym
sluzacym do przetwarzania danych osobowych”.

Zobowiazuje si¢ do:
- nie ujawniania danych osobowych nieuprawnionym osobom lub instytucjg w jakiejkolwiek
formie bez zgody pracodawcy,
- przestrzegania zapisOw zawartych w wyzej wymienionych dokumentach,
- korzystania z oprogramowania wylacznie w zwigzku z wykonywaniem obowigzkow
pracowniczych,
- wykorzystywania jedynie legalnego oprogramowania pochodzacego z innych zrodet,
- wnoszenia, wynoszenia i1 uzytkowania komputerow przeno$nych badz innych nos$nikéw
danych wylacznie za wiedza 1 zgoda pracodawcy,
- nalezytej dbatosci o powierzony sprzgt i oprogramowanie,
-korzystanie z produktow w wersjach ewaluacyjnych, testowych lub w jakichkolwiek inny
sposOb ograniczony umowami licencyjnymi moze by¢ uzytkowane zgodnie z ich
przeznaczeniem, wylacznie za zgoda pracodawcy.

Naruszenie przez pracownika jego podstawowych obowiazkdw pracowniczych
w zakresie wskazanym powyzej, bedzie stanowi¢ podstawe do podjecia przez pracodawce
przystugujacych mu s$rodkow prawnych, a w szczegdlnosci, moze stanowi przyczyng
uzasadniajagcg wypowiedzenie przez pracodawcge umowy o prace lub rozwigzanie przez
pracodawce tejze umowy, zgodnie z ustawg z dnia 26 czerwca 1974 r. Kodeks pracy
(Dz. U. z 2020 r., poz. 1320).

(data i podpis osoby o$wiadczajacej)



